I COMO FIRMAR, QUE TENER EN CUENTA, O 6

COMO MODIFICAR ESTETICAMENTE LA FIRMA

COMO FIRMAR SIN TOKEN

Luego de haber gestionado tu firma digital en la autoridad de registro maéas
cercana, tendras tu usuario y contraseila, OTP y PIN listos para firmar cualquier
documento PDF.

Para firmar, ingresi a la Plataforma de Firma Digital Remota (PFDR):
https://www.argentina.gob.ar/plataforma-de-firma-digital-remota-pfdr. Alli, en-
contrardslaexplicacion de esta plataformay podras seleccionar la opcién «Firmé».

Ademas, hay un correo electrénico de contacto (firmadigital@sicyt.gob.ar) por si
tenés problemas con el servicio de firma digital y necesitas ayuda.

Una vez que hayas ingresado, deberas completar tu CUIL/CUIT y la contraseila
generada cuando obtuviste tu certificado.
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A continuacién, ingresa el segundo cédigo de autenticacién, la OTP (One Time
Password) que podras obtener desde la aplicaciéon descargada en tu teléfono
oportunamente (Google Authenticator, FreeOTP, etcétera). Luego, hacé clic en el
botén «Acceder». Las contrasefias OTP son temporales, por lo tanto, se renuevan
cada quince segundos.

Desde el ment desplegable, selecciona la autoridad de registro donde gestionaste
tu certificado y hacé clic en el botén «Acceder».
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Desde la opcién «Firmar documento», hacé clic en «Subir documentos» y
selecciona el archivo PDF que quieras firmar digitalmente. Luego, ingresé el
tercer método de autenticacion, es decir, tu PIN, y hacé clic en el botén «Firmar.

Desde la plataforma, obtendrds una previsualizacién del documento.
Sin embargo, para que quede firmado definitivamente, deberas hacer clic en el
botén «Descargar documento». Es decir, la firma se hace al descargar el archivo.
Por ello, si no lo descargas, no quedara firmado.

Instructivo de firma digital | Colegio de Traductores Publicos de la Ciudad de Buenos Aires



COMO FIRMAR, QUE TENER EN CUENTA,
COMO MODIFICAR ESTETICAMENTE LA FIRMA . O 6

COMO FIRMAR CON TOKEN

Recorda adquirir un dispositivo criptografico (token) que cumpla con el estandar
FIPS 140-2 nivel 2 o superior, que soporte claves RSA de 2048 bits. El dispositivo debe
contar con la certificacion del National Institute of Standards and Technology (NIST)
y estar en estado ACTIVO. Ademas, debés tener instalado el controlador correspondiente al
token en el equipo que se utilizara para firmar, asi como un programa que permita esta accion.

Por ultimo, para validar los archivos firmados digitalmente, deberas tener descargada
la cadena de certificados emitidos por la AC-Raiz, que incluye todos los certificados
de las autoridades certificantes publicas y privadas (explicado en el instructivo
«Descarga de certificados»).

Podés utilizar diversos programas para firmar, por ejemplo, Adobe Acrobat Pro DC o
Foxit Reader.

Firma en Adobe Acrobat Pro DC

Recordd que debés configurar el programa para poder usar los certificados
de firma digital (explicado en el instructivo «Cémo configurar los lectores de PDF»).

Recordd que la firma es el Gltimo paso, primero debés unir o embeber el
original con la traduccién (explicado en el instructivo «Documento fuente: sunir o
embeber?»).

Abri el programa. En «Ment», seleccioni «Abrir» para abrir el archivo que vas
a firmar. Busca el archivo, seleccionalo y presiona el botén «Abrir».
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Una vez abierto, selecciond «Todas las herramientas» y, luego, «Utilizar un
certificado».

Selecciona «Firmar digitalmente».

Con el mouse, marcé el rea del documento donde deseés colocar la firma digital.
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Se abre una ventana en donde seleccionas el certificado de firma digital del
firmante elegido (la firma que quedari estampada). Luego, presioni el botén
«Continuar». Aparece una ventana con los datos del firmante y los detalles.
Luego, presiona «Firmar».

Si se va a firmar con firma conjunta, no se debe tildar la opcién «Bloquear el
documento tras la firma». Por otro lado, si querés asegurarte de que nadie pueda
vulnerar el documento tras la firma, si debés tildarla.

Veras brevemente este cartel, que indica que se estd comparando la firma con
los certificados instalados:

En la ventana que se abre, elegi la ubicacién en la que deseas guardar el archivo
firmado, asignale un nombre y presiona el botén «Guardar».
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En ese momento se te solicita el PIN (contrasefia). Una vez completado, presiona
el botén «OK».

Asi, el documento queda firmado digitalmente.
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DETALLES Y PERSONALIZACION DE LA FIRMA

Cuando presionas «Firmar digitalmente» y seleccionds el espacio donde aplicar
dicha firma, se abre un panel desde el cual se puede elegir qué se incluira en ella.
Para personalizarla, presiona el bot6n «Editar».

Junto a la firma digital puede aparecer texto, un dibujo, una imagen o nada. Para
insertar la imagen de tu sello y firma, firmé y selld sobre una hoja en blanco,
escaned esa imagen y guardala como un archivo PDF. Desde «Explorar», buscala
e incorporala en ese espacio.
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Segin lo que hayas elegido, tu firma quedara plasmada de la siguiente manera:
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Firma en Foxit Reader
Abri el programa y el archivo que deseés firmar.

Dirigite a la solapa «Proteger» > «Firmar y certificar». Luego, con el mouse,
seleccion4 el espacio donde aplicar la firma.

06

Se abre una ventana en donde seleccionas el certificado de firma digital del
firmante elegido (la firma que quedara estampada). Aparece una ventana con los
datos del firmante y los detalles. Luego, presiona «Firmar.

Si se va a firmar con firma conjunta, no se debe tildar la opcién «Bloquear el
documento tras la firma». Por otro lado, si querés asegurarte de que nadie pueda
vulnerar el documento tras la firma, si debés tildarla.
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En la ventana que se abre, elegi la ubicacién en la que deseas guardar el archivo
firmado, asignale un nombre y presiona el botén «Guardar».

En ese momento se te solicita el PIN (contrasefia). Una vez completado, presiona
el botén «OK».

Asi, el documento queda firmado digitalmente.
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