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Los archivos PDF son muy utiles ya que ofrecen mayor seguridad en cuanto a la informacion
que contienen y al uso que se pueda hacer de ella, a diferencia de los archivos basicos (sin
configuracion especifica) de Microsoft Office que se pueden modificar con suma facilidad.

Esto no implica que los archivos PDF sean inmodificables, sino que requieren un mayor
esfuerzo y el uso de programas mas avanzados que los simples lectores de archivos.

Existen dos opciones en términos de seguridad: establecer una contrasefia necesaria para abrir
el archivo, el cual una vez abierto se podra modificar como cualquier archivo normal, o bien,
establecer una contrasefia que se solicitara solo en casos especificos tales como: imprimir,
modificar, copiar el contenido, extraer paginas, realizar comentarios, llenar formularios y firmar
digitalmente.

Veremos en detalle como realizar el proceso paso a paso en funcién de dos casos: un archivo
PDF ya creado, y un archivo de Wordexportado a PDF.

Si bien usaremos el softwareNitro Pro 10 como ejemplo, el proceso es idéntico en todos los
programas.

Archivo PDF
En Nitro Pro 10, vamos a File(Archivo)>Document Properties(Propiedades del
documento)>Security (Seguridad).
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Document Properties et

Summary _. Fonts  Initial View

Document security

Applying security restricts what functionality is available to users when working with a document.

Security method: Mo security L Change settinos.

Existing security settings

Printing: Allowed

Change document:  Allowed

Document assembly:  Allowed

Content copying or extraction:  Allowed
Content extraction for accessibility:  Allowed
Page extraction: Allowed

Commenting: Allowed

Fill form fields: Allowed

Sign digital signatures: Allowed

Creation of template pages: Allowed

Cancel

En Security method (Método de seguridad)podemos ver si el archivo esta protegido
mediante contrasena, certificados o si no cuenta con ninguna proteccion. La parte inferior
detalla la informacién de la configuracion vigente.



Document Properties *

Summary Sedurity  Fonts  Initial View
Document security

Applying security restricts what functionality is available to users when working with a document.

Security method: Change s=ttings...

Password security
Cerfificate security

Existing security settings

Printing: Allowed

Change document:  Allowed

Document assembly:  Allowed

Content copying or extraction:  Allowed
Content extraction for accessibility:  Allowed
Page extraction: Allowed

Commenting:  Allowed

Fill form fields:  Allowed

Sign digital signatures:  Allowed

Creation of template pages:  Allowed

Cance

En el menu desplegable, elegimos Password security (Seguridadmediante contrasena) y
nos encontraremos con las siguientes opciones.
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[\ Password Security

Open passwords require users to enter a password for access, where a
permissions password restricts what features are available to the user,

Open password

[ ]Require a password to open the document

Password:

Confirm password:

Permissions

[ ]Require a password to change security settings and access spedfic functions
Password:

Confirm password:
Printing allowed;: Mone
Changes allowed: None

Enable copying of text, images and other content

Enable text access for screen reader devices for the visually impaired

More < Back _ Einish Cancel

En el primer recuadro podemos activar la opcidn de requerir contrasefia para abrir el
documento. A continuacion debemos ingresar la contrasefia, confirmarla y por ultimo hacer clic
en Finish (Terminar).
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[\ Password Security

Open passwords require users to enter a password for access, where a
permissions password restricts what features are available to the user,

Open password

[]Require a password to open the document

Password:

Confirm password:

ErmIssions

Require a password to change security settings and access spedfic functions

Password: | (1311 |
Confirm password: | (L LT L] |
Printing allowed: .an resolution w

Changes allowed: Creating, inserting, deleting and rotating page: |

[ ]Enable copying of text, images and other content

Enable text access for screen reader devices for the visually impaired

En el segundo recuadro podemos activar la opcion de solicitar contrasefa solo para acceder a
funciones especificas tales como imprimir, modificar las paginas o llenar formularios, entre
otras.
De igual manera que en la primera opcion, necesitamos ingresar la contrasefia, confirmar y por
ultimo hacer clic en Finish (Terminar).
Esta alternativa presenta dos opciones adicionales:

1. Permitir que se copie el contenido (como texto e imagenes)

2. Permitir que los lectores de pantalla accedan al texto
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[\ Password Security
o

Open passwords require users to enter a password for access, where a
permissions password restricts what features are available to the user,

Open password
Reguire a password to open the document

Password: | ERRBERRERE |
Confirm password: | FEEMBBBBEES |
Permissions

Require a password to change security settings and access spedfic functions

Password: | sssas |
Confirm password: | (L LT L] |
Printing allowed: Low resolution w
Changes allowed: Creating, inserting, deleting and rotating page:

[“|Enable copying of text, images and other content:

Enable text access for screen reader devices for the visually impaired

Mare < Back Cancel

Es posible combinar ambas funciones, es decir, solicitar una contrasefia para abrir el archivo y
ademas solicitar otra contrasefia para realizar cambios o modificar la configuracion de
seguridad del documento.

Otra alternativa para configurar la proteccion mediante contrasefia es ir directamente a la
pestafia Protect (Proteccion) >Secure Document (Proteger documento).
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Exportar archivo de Word a PDF

Microsoft Word permite exportar un archivo comun (DOC o DOCX) a PDF. Para hacerlo,
debemos ir a File (Archivo)>Save As (Guardar como), y elegir PDF en el menu desplegable.
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Save as type: | Word Document (*.docx)

Word Document (*.docx)

Word Macro-Enabled Document (*.docrm)
Word 97-2003 Docurment (*.doc)

Word Template (*.dot)

Word Macro-Enabled Template (*.dotm)

Authors;

# Hide Folders

Word 97-2003 Template (*.dot)
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Una vez que hayamos elegido PDF, debemos ir a Options... (Opciones...)y tildar la
opcionEncrypt the document with a password (Cifrar el documento con una contrasena).
Después de aceptar, Word nos solicitara establecer la contrasefa y confirmarla.

Encrypt PDF Document

Encrypt the document upon saving.

Password:

| EEETEEEE

Reenter password:

| e

Passwords must be between & characters and 32 characters in length.

Canoei

Pt

Luego de establecer la contrasefia, debemos hacer clic en Save(Guardar).



Al intentar abrir un archivo protegido con contrasefia desde un lector de PDF nos
encontraremos con el siguiente mensaje.

Mitro Pro e 4

Documento importante, pdf is secured and cannot be opened
without providing the correct password.

Open paszword: | |

Concel

Contamos con tres intentos para ingresar la contrasena, después del tercer intento el programa
nos informara que el archivo se encuentra protegido y que solo se podra abrir si ingresamos la
contrasena. La cantidad de intentos (tres) corresponde a cada vez que intentemos abrir el
archivo, no supone ningun riesgo de bloquearlo o dafiarlo si no ingresamos la
contrasena correcta.

Para los archivos que tengan restricciones en cuanto a las acciones que podemos realizar, nos
encontraremos con el siguiente mensaje.
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Este es un documento muy importante.

Si vamos a Click here for options (Haga clic aqui para ver las opciones), podremos verificar
cual es la configuracion de seguridad.

IMPORTANTE: Recuerden anotar la contrasefa, ya sea en un medio fisico o electronico,
porque quitar las restricciones sin contar con la contrasefia puede ser un verdadero dolor de
cabeza.



